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1.Не реагируйте на тревожные звонки, письма, SMS или сообщения в 

соцсетях о том, что вашему родственнику или знакомому нужны деньги. 

В этом случае стоит попытаться связаться с этим родственником или 

знакомым и сообщить, от их имени рассылаются такие сообщения, — 

возможно их аккаунт взломали. 

2. Не переходите по ссылкам в письмах о выигрыше денег, гаджета или 

другого приза. Скорее всего, по ссылке вы получите только вирус. 

3. Вообще не переходите по неизвестным ссылкам, не отвечайте 

и не перезванивайте по сомнительным номерам. Даже если ссылка 

кажется надежной, а телефон верным, стоит всегда сверять адреса 

с доменными именами официальных сайтов организаций, а номера 

проверять в официальных справочниках. 

4. Никому никогда не сообщайте коды подтверждения из SMS-

сообщений. 

5. Не передавайте банковскую карту посторонним. Требуйте проведения 

операций с ней только в личном присутствии и старайтесь никогда 

не терять ее из виду. 

6. Никому не сообщайте пин-код от банковской карты, не пишите его 

на карте и храните отдельно. Набирая пин-код, всегда прикрывайте 

клавиатуру рукой. В том числе, при расчете в кафе и магазинах. 

7. Не делайте покупки и не вводите код CCV/CVC на сомнительных 

сайтах. 

8. Если банковская карта потерялась, немедленно сообщите в банк 

и заблокируйте ее. То же самое — если вам пришло SMS-сообщение 

о покупке или снятии денег в банкомате, а вы этого не делали. Для этого 

полезно иметь телефон службы поддержки банка под рукой. 

9. Всегда осматривайте банкомат перед использованием. Необходимо 

убедиться, что над клавиатурой и на картоприемнике нет посторонних 

прикрепленных предметов, а клавиатура не шатается. 

10. Не используйте открытые точки Wi-Fi (интернет в общественных 

местах: транспорте, кафе, кинотеатрах), когда заходите в интернет-банк 

или пользуетесь мобильным банковским приложением. 



 
 


